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Bevezetés és
el6zmények:

e EU digitalis jogalkotasi csomagja
Pl. DSA, DMA, AlA  CT, NIS2
* NIS1 iranyelv
* GDPR — Megel6z6 adatvédelmi
jogszabalyok, NAIH gyakorlat




Implementacios sarokkovek

Jogszabalyi kovetelmények azonositasa

Bels6 folyamatok és ellenbrzések kialakitasa -jogi
elvarasok vallalat belsé mikodésére vald , atforditas:

Mar meglevl eszkozok, folyamatok felhasznalasa
Képzések és tudatossagnovelés

Kommunikacio a kilonb6zé érintettekkel

A megfelelési folyamatok rendszeres felulvizsgalata

A megfelelés ne kényszer legyen, hanem innovacio é
igy versenyeldny

A



Feladatok priorizalasa a
jogi felkészulésben

Kockazatértékelés: A legnagyobb kockazatot
jelentd jogi kérdések azonositasa

Forrasok allokalasa: Az er6forrasokat a
prioritast élvezd feladatokra sulyozni

Taktikai lépések: Rovid tavon megvaldsithato
intézkedéseket kell el6szor hozni

Stratégiai tervezés: Hosszu tavu jogi stratégia
tervezése a vallalat jovObeli novekedési tervei
és jogszabalyi valtozasok figyelembevételével

Monitoring, feliilvizsgalat: Kiberbiztonsagi
kockazatok ellen6rzése és értékelése,
jogszabalyi megfelelés allapotanak figyelemmel
kisérése




NIS 2 és a Kibertan tv.
(2023. évi XXXIII. tv)

* Kiemelten kockazatos agazatokban mikodé
szolgaltatok és szervezetek, konkrét példa:
digitalis infrastruktura, azon belil
felhGszolgaltato és hirkozlési szolgaltatas,
azon belul bizalmi szolgaltatok

* Kockazatos agazatokban m(ikodé szolgaltatok
és szervezetek, konkrét példa: postai
szolgaltatok, hulladékgazdalkodas

* |de tartoznak a digitalis (nem infrastruktura)
szolgaltatok is, példaul domainnév
regisztrator P B ag SR
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NIS2 HATOSAGI NYILVANTARTASBA VETEL I. S G () A =)

e Hatarid6: 2024.06.30. (2024. januar 1. utdn megkezdett
mUkodés esetén a hatarid6 2024. december 31.)

« Onazonositas alapjan, erre rendszeresitett hatosagi
drlapon cégkapun keresztil, ingyenes

* Tevékenységek: energetika, kozlekedés, egészségligy, “\i%"@
hirkozlés, digitalis infrastruktura és szolgaltatasok, gyartas, <
egyebek (posta, Ur stb.)

* Felel6s személy (IBF):

Megbizott vagy foglalkoztatott
Célszer(iségi szempontok: kapcsolattartas magyar
nyelven, informatikai ismeretek megléte

» Sziikséges adatok:

Szervezet alapadatai: név, cégjegyzékszam, adoszam,
székhely, alapitas datuma

Tovabbi adatok (ha van ilyen): példaul nyilvanos
honlap, ugyfélportal, online tigyfélszolgalat, telefonos
ugyfélszolgalat



NIS2 HATOSAGI NYILVANTARTASBA VETEL II.

Kkvtv. szerinti besorolas

Kibertan tv. f6szabalya: tobb mint 50 alkalmazott vagy
tobb mint 10 millié eurd éves netto arbevétel:
kozépvallalkozasokat, nagyvallalkozasokat érinti

» Kozépvallalkozas:
250 fonél kevesebb alkalmazott és éves nettd

arbevétel 50 millié euré / mérlegf6osszeg
legfeljebb 43 millié eurdé

* Kisvallalkozas:

50 fonél kevesebb alkalmazott és éves nettd
arbevétel / mérlegf6osszeg legfeljebb 10 millié
euro

 Mikrovallalkozas:

10 fonél kevesebb alkalmazott és éves nettd
arbevétele / mérlegf6osszege legfeljebb 2 millié
euronak megfelel forintosszeg




NIS2 HATOSAGI NYILVANTARTASBA VETEL IlI.

FOSZABALY ALOLI KIVETELEK

* Elektronikus hirkozlési szolgaltatd
 Bizalmi szolgaltato

DNS-szolgaltatast nyujto szolgaltato

* Legfelss szintli domainnév-nyilvantarto
 Domainnév-regisztraciot végz06 szolgaltato
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MK RENDELET A BIZTONSAGI OSZTALYBA SOROLAS "7 755=
KOVETELMENYEIROL, VALAMINT AZ EGYES BIZTONSAGI osz‘rA’L’Y”
ESETEBEN ALKALMAZANDO KONKRET VEDELMI INTEZKEDESEKROL

* Kockazatmenedzsment keretrendszer felallitasa
e Szerepkorok és felel6sségek
* Feladatok és hataskorok

szervezetnek érzékeny adatok vesztesége. Azanyagi ka
kozott.

* Magas: Kiilonleges személyes adatok nagy mennyiség(i
sérilése, emberi életek kozvetlen veszélyeztetése. Az anyagi kar 7.
a 10%-ot meghaladja.

* Kockazatelemzés és kezelés
» Kockazatok értékelése, fenyegetések azonositasa
* Védelmi intézkedések azonositasa




Vedelmi
intézkedesek és
fenyegeteések I.

1. Programmenedzsment

Védelmi intézkedések katalogusa

szabdlyzator, amely:

11110 dtfoed képet nviji a biztonsagi kivetelményekrdl,
valamint a kivetelményeknek vald megfelelés érdekében a
szervezel dlial mikodietett, vagy bevezeini kivint védelmi
intézkedésekril.

1.1.1.2. meghatdrozea a célkitizéseket, a hato- &3
szerepkiroker, a felelbssépeket, a vezetdi elkitelezentsdper,
a szervezeten belil egylitimikiodés kereteit és a
megfelelisépi kritérinmokat.

1.1.1.3. Leirja az informaciobiztonsdgért felelis szervereti
egyscgek koziut egylitimikodést.

1114, A szerveszet vezetdje dlial keril jovahagyvisra, aka
felelsséper villal &5 elszimoliathatd a seervezeti
miiveletek (beleértve a célkitiizéseket, funkciokar, imdzst és
himever), a szervezell eszkieik, személyek, mas
szervezelek szempontjdbil szamottevinek artol
kockdzatokért.

1.1.2. Feliilvizsgalja és frissiti az informacidbistonsigi
szabdlyzatol a szervezet dlial meghatirozott gvakorisaggal
&5 a szervezet dltal meghatirozoil események
bekdvetkerését kivetben.

113, Gondoskodik aredl, hogy az informdciobiztonsdgi
szabdlyzat jogosulatlanok szimara ne legyen
megismerhett, modosithatd.

A B C | D ‘ E
1. Kivetelményosoport Kivetelmény seivege Biztonsapn oszialy
megnayezise
Alap | Jelentds | Magas
2. I.1. Informacidbi zionsagi 11 A szervezet: X X X
szabdlyezat 1.1.1. Kidolgozza és kihirdeti az informacidobizionsagi




63.

2.62. Legkisebb jogosulisap elve

Nem privilegizilt hozziférés
biztositisa a nem biztonsdg
funkcidkhoz

2.62. A szervezel megkoveteli, hogy a meghatirozoit
biztonsigi funkcibkhoz vagy biztonsigkritikus
informiciokhoz hozziférési jogosulisigeal rendelkezd
fuikok felhaszndlon a nem biztonsigi funkciok
hasznilatihog ne privilegizilt fickot vagy szerepkirt
haszndljanak.

Veédelmi
intézkedeések és
fenyegetések Il.

Zavara

12. Kiilsd szolgiltatok hibaja, vagy mikddési | B, S, R

* Bizalmassag: B Sértetlenség: S

Rendelkezésre allas: R



Tovabbi feladatok

e Védelmi intézkedések rangsorolasa és
végrehajtasa
* Hatékonysag
* Koltségek
» Kivitelezési kihivasok
 Dontéshozatal a rendszer lizembe

helyezésérdl (vezet6 nem atruhazhatd
felel6ssége)

* Rendszerbiztonsagi terv
* Kockazatelemzés
* Intézkedési terv

* Folyamatos feliigyelet és naprakészen
tartas




Felel6sségi kérdések

Felugyeleti dij: EI6z6 évi arbevétel 0,015 %-a, de maximum
10 M Ft, hatarid6 2024. oktéber 18.

Feliigyeleti eszk6zok: Hatdsagi ellenérzés, Rendkiviili
ellen6rzés elrendelése, Figyelmeztetés, Eltiltas (egyéb
hatdsagokkal egytttmikodve), Birsag

.....

Szankcids lépcsofokok: SZTFH figyelmeztetés, hatarid6
tlzése a megfelelS intezkedések meghozatalara, a szervezet S
eltiltasa a veszélyeztetl tevékenysegtdl, pénzbirsag kiszabasg Eaa

NIS2 pénzbirsag mértéke: 10.000.000. EUR de legfeljebb az ™
éves arbevétel 2%-a

305/2023. (VII. 11.) Korm. Rendelet a kiberbiztonsagi
birsagok mértékérdl, a birsag kiszabasanak és befizetésének
részletes eljarasi szabalyairdl



Kibertan tv. hataridok

Hatarido Teendo

2024. junius 30. Az érintett szervezeteknek be kell jelentenilk az
SZTFH részére az azonositdshoz sziikséges
adataikat (bnazonositas és biztonsagi osztalyba
sorolas, hazon beliili felkésziilés), valamint az
altaluk kijelolt biztonsageért felel6és személyt.

2024. oktober 18. Az iranyado védelmi intézkedéseket folyamatos
megfeleldség mellett kell alkalmazni.

2024. december 31. Szerzodni kell egy akkreditalt kiberbiztonsagi
auditorral.
2025. december 31. Az elso eldirt kiberbiztonsagi auditot el kell

vegeztetni, majd kétévente Ujbol auditaltatni.
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Koszonom a figyelmet!
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